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PENGANTAR EDITOR

urna tugas oleh banyak orang diwujudkan dalam beragam acara khusus.
Selain karena sudah menunjukkan kepada khalayak semua tugas dapat
terselesaikan di batas waktu. setidaknya tanpa cacat, purna tugas juga
chipat suatt sikaf keikhlasan karena memang rentang batas waktu telah sampai

lepada puncak pencapaian.

{4k ini didedikasikan dalam rangka purna tugas Prof. Dr. Sri Redjeki Hartono,
' 11 Sosok beliau (Bu Djeki: begitulah para <ahabat dan mahasiswanya selalu
menyapa beliau). menggabungkan makna di atas sebagai sebuah kilas balik
(Il perenungan atas dedikasi dan pengabdianny2 kepada sesama. *Jangan takut
herbagi dan memberi..... untaian kata inisangat membekas di hati semua orang,

yang, pernah mengenalnya.

L osok wanita bersahaja ini begitu santun. ketika langkahnya menyusuri rimbun
(\un desir angin di antara pucuk-pucuk cemara di Kampus Pleburan. Di tengah
hiruk pikuk celoteh mahasiswa, rutinitas kegiatan kampus, keinginannya berbagi
dan memberi, merangkul para sahabat dan mahasiswanya membawa pribadi
.cderhana ini kepada pemahaman filosofi yang muncul dari kata hati yang

Jituntun oleh Nur [laht. Makna ini terwujud dalam sejumlah mimpinya, antara
lain mendirikan rumah buku Sri Redjeki Hartono.

Puji dan syukur. ketika ide penulisan buku bunga rampai ini digulirkan.
memperoleh antusias luar biasa dari para sahabat, dan mantan mahasiswanya
yang tersebar di berbagai wilayah di Nusantara ini. Beberapa catatan khusus
kesan dan pesan pun dilontarkan oleh mereka. Catatan tersebut kemudian
dihimpun dalam sebuah buku kecil yang ketika puncak acara purna tugas ini
dilaksanakan, buku itu juga diluncurkan pada hari inl.

Buku ini merupakan tebaran pemikiran yang ditulis oleh para kolega yane
sebagian berasal dari lingkup perguruan tinggl yang pernah menjadi “anak
asuh™ Prof. Djeki. Sebagian terbesar dari lingkup hukum ekonomi/hukum bisnts
sebagai bidang yang digeluti selama mengemban tugas/jabatan sebagai Guru
Besar. Tulisan yang, sarat makna itu mewakili pencerahan yang, pernah dipulirkan
beliau dalam ranah ilmu hukum pada Sratal, Strata2 maupun Stratad di
lingkungan Universitas Diponegoro dan beberapa perguruan tinggi lain.
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KATA SAMBUTAN
PROF. DR. SRI REDJEKI HARTONO S.H.

ang ada awal, maka pasti akan ada akhir. Subhar

cliap sesuaiu y
Maha Kuasa karena berkat beliau segala

{1l Maha besar Allah yang

iy a akan terjadi.

seorang pendidik, hari ini akan sampai pada batas titik
uhnya batas itu tidaklah oernah jelas, karena terlandasi
beri. dan berbaklti kepada sesiapa saja.

(enpabdian menjadi
floi, meskipun sesungg
Aleh keilhlasan berbagi, mem

iy menyadari betul, bahwa kita hanyalah seorang hamba Allah yang selalu
Wi manl ing pandhum dari garis batas yang sudah digariskan. Kita sebagai
(il manusia hanyalah abdi yang hanya menurut pada lakon yang sudah

ditetiplan

Patns akhir pcngabdian, hanyalah sebuah titik istirahat sementara, karena
aunppahnya pengabdian itu tidak pernah berakhir tetap harus dilanjutkan
denpan penuh keikhlasan sampai akhirnya di suatu masa memang kita harus
L.ebali ke haribaan-Nya dan memperlanggung]awabkan semua yang sudah

Litn jalankan dalam Ridho-Nya.

g dengan keikhlasan berbagai pihak dapat

Achra purna tugas hari ini yan
lah Maha Besar. Ketika saya

Jiselenpparakan tentu juga atas perkenan Al
Lethineang-bincang dengan beberapa dari anak didik saya, para sahabat dan
Lolepa di berbagar bidang, saya memperoleh kesempatan yang baik karena
y menginginkan ada sebuah “monumen’” karya ilmiah yang mereka ingin
selama ini diperoleh dari perbincangan akademik di
§2. S3 di Universitas

merek
fuliskan dari gagasan yang,
puang, kuliah baik saat mereka menimba ilmu di SI.
Diponegoro dan di luar Universitas Diponegoro.

Saya tidak mampu berbuat apa-apa selain mengikhlaskan gagasan itu mereka
pineang, dan wujudkan, sehingga terlahirlah naskah dalam bentuk buku ini
Saya yakin ini merupakan karya yang sangat sempurna bagi mereka dalam
lan kelebihan pribadi masing-masing. Biarlah itu menjad
tugas kita bersama memberikan berbagan
udian hari dalam bentuk kajtan

herhapai kelemahan €
kona tersendird bagi penulisnya,
Catatan untuk penyempurnaannya di kem
alndemik pada berbagai forum.




Saya menghaturkan terimakasih kepada berbagai p.i-hak"ﬁﬂng telah memberika
sumbangan moriil maupun materiil sejak saya berkarya sebagai staf pengaja
hingga akhimya purna tugas. Tentu banyak kekurangan. kekhilafan. dan berbag

hal yang saya sengaja maupun tidak sengaja lakukan, Semuanya itu hanyala
karena keterbatasan pribadi saya.

Kepada pimpinan Universitas Dipoenegoro Semarang. saya haturka
terimakasih karena telah berkenan memberikan tempat untuk melakuka
“eksperimen akademik™ dan memberi proses pencarian jati diri sejak memasuk
Jenjang karier akademik hingga purna tugas dengan Jabatan
sebagai Guru Besar. Saya berharap kita selalu akan mampu melestarikar

semangat Pangeran Diponegoro sebagai dasar perjuangan membangkitkan
aimosfir akademik di kampus U ndip tercinta.

fungsional tertingg

Kint sudah saatnya saya harus purna tugas. Kepada para sahabat vang masih
akan meneruskan dedikasinya mengabdi kepada negeri ini, saya mengiringj
doa semoga langkah pengabdian itu akan terus dapat dilaks
mestinya. Jalankan aktivitas itu dengan sungguh-sung
dengan perilaku yang santun, deng
asih, Sepadha padha...

anakan sebagaimana
guh. Tunjukkan semuanya
an ikhlas sebab “Gegebange urip, Welus

Teruskanlah semangat bahwa banyak-banyak berbagi dan memberi itu, tidak
akan pernah membuat kita jatuh miskin. Semoga nil
akan terbangkitkan dari semangat berbagi d
di hingkungan kita masing-masing.

ai-nilai sederhana yang
an memberi itu dapat ditradisikan

Semarang, Mei 2012

Prof. Dr. Sri Redjeki Hartono, S.H.
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ANALISIS KEBIJAKAN KRIMINAL
' NANGGULANGAN KEJAHATAN MAYANTARA
BERDASARKAN UU-ITE

Maroni

U T TR

ahingan di bidang ilmu pengetahuan dan teknologi (iptek) saat ini

[ sangat pesat, bahkan merupakan tuntutan masyarakat yang tidak

| itawar lagi. Perkembangan tersebut selain berdampak positif juga
(imbulkan dampak negatif. Pada hakikatnya tujuan utama perkembangan
| lalah datam rangka melakukan perubahan kehidupan masa depan manusia
| hil baik, mudah, murah, cepat dan aman. Adanya Perkembangan iptek,
L teknologi informasi (information technology) seperti internet saat ini
(4l menunjang setiap orang untuk mencapai tujuan hidupnya dalam waktu
| ut, baik legal maupun illegal dengan menghalalkan segala cara karena
\ memperoleh keuntungan secara “potong kompas”. Dampak buruk dari
| bangan “dunia maya” ini tidak dapat dihindarkan dalam kehidupan
inkat modern saat ini dan masa depan (http:h’buletinlitbang‘dephan.go.id.f

i lE,!,I 10-3-201 O)

nfaatan Teknologi Informasi, media, dan komunikasi telah mengubah

ih perilaku masyarakal maupun peradaban manusia secara global
 hembangan teknologi informasi dan komunikasi telah pula menyebabkalt
hingan dunia menjadi lanpa batas (borderless) dan menyebabkan perubaliin
Ll ekonomi, dan budaya secard signifikan berlangsung demikiar copill

lnologi Informasi saat ini menjadi pedang bermata dua karena sl
nberikan kontribusi bagi peningkatan kesejahteraan, kemajtl (i
odaban manusia, sekaligus menjadi sarand efektif perbuatan 1M [
Lkt vaitu dengan munculnya berbagai modus operandi kejahatan M
| vher crime).



Kajahatan mayantara dewasa ini sepatutny
seeara seksama berkaitan deng;

depan, Ini mengingat kejahat

amendapat perhation semin fiife
i berkembangnya teknologi infors
an mayantara dapat digolongkan S b
satu extra ordinary crime (kejahatan luar biasa), bahkan dirasakan puli el
serious crime (kejahatan serius) dan transnational crime (kejahituy o
negara) yang selaly mengancam kehidupan warga masyarakat, by
negara berdaulat. Tindak pidana atau kejahatan ini adalah sisi paling |
dalam kehidupan modern dari masyarakat informasi akibat Kemajuni
teknologi dengan meningkatnya peristiwa kejahatan komputer, POT
terorisme digital, “perang” informasi sampabh, bia

dan sebagainya. Peristiwa ke
Mabes TNI, Badan Pengkaji
dan Departemen Luar Ne
kejahatan teknologi infory

LUTEREL

s informasi, hacker, (1|
jahatan mayantara yang pernah menim
an dan Penerapan Teknologi (BPPT), Myl |
geri Republik Indonesia merupakan sisi ol
nasi yang memanfaatkan kecanggihan interi|!

Dalam rangka menan ggulangi kejahatan mayantara, Indone

sia telah mowh
berbagai peraturan perundang-undangan dj bidang teknologi informas il
dan komunikasi, Salah satun

ya yaitu Undang-Undang Nomor 11 Talu (11
tentang Informasi dan Transaks; Elektronik (U

dalam hukum pidana, maka keberadaan suatuy undang-undang sebapii (-,
hukum untuk memberantas suatu kejahatan merupakan suatu hal Yang uipo
penting. Selain itu mengingat kejahatan mayantara bersifat kontempor o (|
transnasional, maka berkaitan dengan adanya UU-ITE tersebut (il
permasalahan yaitu apakah kebijakan kriminal dalam undang-undang, (o1l
telah sesuai dengan prinsip-prinsip kriminalisas; serta smkron dengan kelon (i,
yang terdapat dalam cyber crime convention 2001 dan berbagai perai,

perundang-undangan yang berkaitan dengan bidang teknologi informay
komunikasi lainnya di Indonesia?

U-ITE). Mengingat asas lepiling

||'Ir
Pembahasan

Penanggulangan kejahatan dj bidang Informasi dan Transaks;
dengan sarana penal merupakan suaty
direncanakan melalui beberapa taha

Elektronik (111
proses kebijakan yang senpifi
pan yaitu: (1) tahap penetapan pidana ol
pembual undang-undang; (2) tahap pemberian pidana oleh badan Y
berwenang; dan (3) tahap pelaksanaan pidana oleh instansj
berwenang. lahap pertama sering disebut tahap “pembe

abstracto”, sedangkan tahap kedua dan ketiga disebut t
in concreto”. Dilih

pelaksana yi
rian pidany 1

ahap “pemberian pidii
at sebagai suatu proses mekanisme penegakan hukum pidi

hitp:/‘buletinlithan g.dephan.po.ididiunduh tgl 10-3-2010.

502 Maroni

UL FRIS DU AN ER LR b B EL ) MR ERAAERS S AR A s

i ketpa tahapan penmdaniaan Lers ela tahaw

II II'I}LII(IH 1 i.1i<ll|] L\.”llll\l‘ 1 sSislem [‘h.llL{II'LIlJ ll”IJ-
I i | ; UI{"I an |l '
| }. L i L8 b 38

s pemberian pidana. Hal
M vis dalam proses pemberian pida !
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Cninalisasikan; (¢) Kebijakan g nekan
I |1 ‘Iluil 'Imwpidana dalam rangka proses penegakan hukum pi
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Mo ;elubung dengan cara menjadikan setiap pelgng'ga ar e
. lIﬂllat?ﬂdtiel:ciil':'z;::zanksi pidana. Hal ini banyak terjadi dalam pe
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Utama Semarang. hlm. 61

iversily Press,
Criminal Sanction. Stanford University Pre

Hukum Sebuah Telaah Sosiologis. PT. Suryandaru
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Dijadikannya peraturan perundang-undangan pidana sebagat sarnin
melakukan kejahatan dan/atau perlindungan dari kejahatan, secarn (el
dimungkinkan mengingal ada 2 (dua) model pembentulkan undang- v see
sosiologis yaitu model konsensus, dimana pembentukan suatu unding mnluli' :
didasarkan pada kebutuhan-kebutuhan sosial dalam masyaraka(, sedunpbas
kebutuhan tersebut merupakan nilai-nilai sosial sehingga perlu dilindungf bl
undang-undang. Sedangkan model kedua adalah model kon(lik, yais
pembentukan suatu undang-undang didasarkan pada kepentingan-kepeni g
individu atau kelompok dimana kepentingan tersebut seakan-akan sehapnl i1
nilai sosial yang perlu dilindungi dalam undang-undang dengan memberf sk
terhadap pelanggarnya. Model tersebut berkaitan dengan dua landasun e s
sebagai dasar sosiologis berlakunya suatu kaidah hukum yakni pertniin (e
kekuasaan (machitheorie) bahwa secara sosiologis kaidah hukum berlki Imwlﬂ
paksaan penguasa terlepas diterima atau tidak diterima oleh munnyniubal
sebagaimana konsep John Austin bahwa hukum merupakan perintal durl sy
kekuasaan yang berdaulat.> Kedua teori pengakuan (annerkennungsthooiind
yaitu kaidah hukum berlaku berdasarkan penerimaan dari masyaraknl (i
hukum itu berlaku.

Upaya agar peraturan perundang-undangan pidana tidak menimbulknn ¢lek
negatif dalam penegakkannya, maka sejak perumusannya harus memperhit i
atau mengakomodasi nilai-nilai kemanusiaan sebagai perwujudan kepe i
hukum masyarakat tempat dimana peraturan perundang-undangan (il
tersebut akan diberlakukan. Hal ini sesuai dengan pendapat Satjipto Ralyuilf i
dalam kuliah-kuliah beliau di PDIH KPK Undip-Unila yang menekuiihan '
pentingnya peranan publik dalam hukum guna menyumbang usaha keluni (i
keterpurukan hukum saat ini. Dalam kaitan ini menurut Esmi Warassih® dili
pidato pengukuhan sebagai guru besar Undip, bahwa “Penerapan suatu slsloii
hukum yang tidak berasal atau ditumbuhkan dari kandungan masyniulul
merupakan masalah, khususnya di negara-negara yang sedang berubah ki
terjadi ketidakcocokan antara nilai-nilai yang menjadi pendukung sistem Ik

dari negara lain dengan nilai-nilai yang dihayati oleh anggota masyarak il i
sendiri”,

Sejalan dengan pandangan di atas, Sunarto berpendapat bahwa konutil

bangunan hukum pidana Indonesia harus dibangun di atas paradigma hul i
untuk tujuan kemanusian, artinya “hukum bukanlah untuk hukum, tetapi il i1
adalah untuk tujuan kemanusiaan”. Dipandu paradigma hukum untuk 1)1

i

Ronny Hanitijo Soemitro. 1985. Beberapa Masalah dalam Studi Hukient dan Maxyin )
Rermadja Karya CV Bandung, him. 154,
 Esmi Warassih. 2001, him. 12
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Lonnnusiaan tersebut, maka keberadaan perundang-undangan negara tcdak lagi

Hpnndnng sebagai kitab suct yang mengandung, skema-skema hulkunm bersifat
Lol dan final, melainkan sekedar pedoman bagi penguasa negara untuk
Fotindalk dalam kasus-kasus tertentu demi mempertahankan nilai kemanusian,
hinppa pedoman tersebut dimungkinkan untuk diterobos, karena
(inpgeungjawaban para penegak hukum bukanlah pada undang-undang,
Aclunkan pada tujuan perlindungan Kemanusiaan. Dengan demikian para
cliti, polisi, jaksa, hakim, dan penegak hukum yang tidak memahami hukum
Lin tdak profesional, dan berlindung di balik kelemahan sistem hukum modern
poantil), maka setiap kebijakan dan keputusannya akan selalu dimintai
(npgeungjawaban dari sudut nilai-nilai kemanusiaan.”

llisarkan pandangan di atas, maka sebelum peraturan perundang-undangan
didana dibuat diperlukan kajian sosial tentang ketentuan hukum pidana yang
J o diatur dalam suatu peraturan perundang-undangan. Hal ini mengingat
(o-lewal studies berangkat dari asumsi bahwa hukum adalah sebuah gejata
il yang terletak dalam ruang sosial sehingga tidak bisa dilepaskan dari
| infeks sosial. Hukum bukanlah entitas yang sama sekali terpisah dan bukan
Joiipakan bagian dari elemen sosial yang lain. Hukum tidak akan mungkin
‘lerja dengan mengandalkan kemampuannya sendiri sekalipun dilengkapi
I npan perangkat asas, norma dan instifusi dan sebagainya.

' rimnalisasi merupakan suatu upaya yang dilakukan secara rasional oleh suatu
lnpsa (negara) untuk menjadikan suatu perbuatan yang sebelumnya bukan
lipai tindak pidana menjadi tindak pidana. Mengingat karakteristik kejahatan
wiyantara {cyber crime) diantaranya menggunakan sarana teknologi dan
' uhlian khusus serta profesional sehingga termasuk kejahatan kontemporer

mp melebihi karakteristik kejahatan kerah putih “whire collar crime”, maka
| iiiinalisasi dalam UU-ITE tersebut harus dilakukan secara “fop down
inming” artinya proses menjadikan suatu perbuatan sebagai tindak pidana
[ riinalisasi) harus ditentukan oleh Negara (suprastruktur) dengan melibatkan
i pakar berbagai disiplin ilmu,

\pabila diidentifikasi rumusan tindak pidana ITE sebagaimana diatur dalam
‘il 27 sampai Pasal 37 Undang-Undang Nomor 11 Tahun 2008, tergambar
lilam Tabel 1 berikut.

Sunarto, 2008, Kebijakan Penanggulangan Penyeroboian Tanah oleh Masyarakat di
I'rovirsi Lampung. Unila Press. him. 16-18.
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Berda

- e R acbagal mdak Prdang P
sarkan Undang-undang, Nomor | | Tahun 200K

No.| Pasal

Jenis Perbuatan Scbagai Ti an
erbuatan Schagai Tindak Pidang 1'1'}

I | Pasal 27

Pasal 28

Pasal 29

] Setiz 3 ;
il ()Clld‘l‘p Qlarlg dengan sengaja day i
ln;t:n blstrlbusnkan‘dan/alau menteansmisilon i
als;n[)uit dapatfhaksesnya Informasi I'ilvldlunlk.l
c' okumen E,I_ektfonikyang memiliki mniig

. melanggar kesusilaan.

2 Seti

) m(i“j'p E)I‘al:lg dengan sengaja dan (g e
m;n bzstl |bUSikanIdanfata|.| mentransmisikn i u
ataum l:;lalidelpat diaksesnya Informasi Eleltronih o
u Dokumen Elektronik yang memilik| fa
perjudian. :

3) Seti :

) men{;jpt%laﬁr}g dengan sengaja dan L ha

membs ri dl.mkan'daniatau mentransmisikin i ul

t uatdapat diaksesnya Informasi Elek 1o/ (1

atau Dokumen Elektronik
penghinaan d:

& g an/atau pencemaran nama ba,
mendistribusikan dan/atau mentransmisik
membuat dapat diaksesnya Informasi Elef
atau Dokumen Elektronik yang memil

) gemerasan dan/atau pengancaman

et . -
mel!:apb Orang d‘engan sengaja dan tanpn huk
me“yekflgkz:(n berita bohong dan menyesatkin yuip
gakibatkan kerugian kon
| sume
Elektronik. ; i
2) Seti
) me;azb()rlfng .dengan sengaja dan tanpa luh
meniymba!l"kan informasi yang ditujukan il

e ulkan rasa kebencian atau permus

l:)n Ividu dan/atau kelompok masyarakat (¢

erdasarkan atas suku, agama, ras, dan

(SARA). ’

Seti i

menfjf‘ Ok:ang deng.an sengaja dan tanpa |yl

Elek{ir;m‘kmlnfonnag E:[ektronik dan/atau Dok,

nik yang berisi ancaman kekerasan

T

am Transuh ol

g
1oty
antargolon i

HARN

m -nakuti ituj
enakut-nakuti yang ditujukan secara pribadi
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yang memiliki yiping

Setia j
p Orang dengan sengaja dan L hak

an dun/utag
Kron i die

6

Misal 30

Pasal 31

Pasal 32

2)

4)

Setiap Orang, dengan sengaja dan tanpa hak atau
melawan hukum mengakses Komputer dan/atau
Sistem Elektronik milik Orang lain dengan cara apa
pun.
Setiap Orang dengan sengaja dan tanpa hak atau
melawanhukum mengakses Komputer dan/atau Sistem
Elektronik dengan cara apa pun dengan tujuan untuk
memperoleh Informasi Elektronik dan/atav Dokumen
Elektronik.
Setiap Orang dengan sengaja dan tanpa hak atau
melawan hukum mengakses Komputer dan/atau
Sistem Elektronik dengan cara apa pun dengan
melanggar, menerobos, melampaui, atau menjebol
sistem pengamanan.
Setiap Orang dengan sengaja dan tanpa hak atau
melawan hukum melakukan intersepsi atau
penyadapan atas Informasi Elektronik dan/atau
Dokumen Elektronik dalam suatu Komputer dan/atau
Sistem Elektronik tertentu milik Orang lain.
Setiap Orang dengan sengaja dan tanpa hak atau
melawan hukum melakukan intersepsi atas transmisi
informasi Elektronik dan/atau Dokumen Elektronik
yang tidak bersifat publik dari, ke, dan di dalam suatu
Komputer dan/atau Sistem Elektronik tertentu milik
Orang lain, baik yang tidak menyebabkan perubahan
apa pun maupun yang menyebabkan adanya
perubahan, penghilangan, dan/atau penghentian
Informasi Elektronik dan/atau Dokumen Elektronik
yang sedang ditransmisikan.
KCecuali intersepsi sebagaimana dimaksud pada Ayat
(1) dan Ayat (2), intersepsi yang dilakukan dalam
rangka penegakan hukum atas permintaan kepolisian,
kejaksaan, dan/atau institusi penegak hukum lainnya
yang ditetapkan berdasarkan undang-undang.
Ketentuan lebih lanjut mengenai tata cara intersepsi
sebagaimana dimaksud pada Ayat (3) diatur dengan
Peraturan Pemerintah.
Setiap Orang dengan sengaja dan tanpa hak atau
melawan hukum dengan cara apa pun mengubah,

menambah, mengurangi, melakukan transmisi,
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7 | Pasal 33
8 | Pasal 34
9 | Pasal 35

2)

3)

merusak,  menghilangkan,
menyembunyikan suatu Informasi Elektronik duiat
[)U'i%IITICII Elektronik milik Orang lain ul il
e Lt TR
Setllap Orang dengan sengaja dan tanpa link il
leua»:;;nfz::ﬁqnuT c!engf‘m cara apa pun menindiulib g
el _ s.e:.lnformam Elektronik dui/ntuy
. men l.Elcklromk kepada Sistem Elektronil g
ain yang tidak berhak. it
;l“]e)rl;ziap:ﬁ:rbua]i(tgn sebagaimana dimaksud pidi iy il
i g menga ibatkan terbukanya suatu Inforiil
r;l]] I?Ol"llk da.nfa.tau Dokumen Elektronik yang b uiful
kel,{:ls];?a,;ngl]{lad! dap.at diakses oleh publik e
it Ora::]f }C/Icmg tidak seba.lgaimanu mestinyi
e huE engan sengaja dan tanpa hak i
berakibat ! um meIakqugn tindakan apa pun yuip
mengakibatt;(gang%unya Sistem Elektronik dan/ntii
g an Sistem Elektronik menjadi tidal
e Ja sebagaimana mestinya.
mzltap Orang dengan sengaja dan tanpa hal uti
awan hukum memproduksi, menjual, mengdal
untuk digunakan, mengimpor, mcnd}striliﬂ' Ii1 -
menyediakan, atau memiliki:a.  peran rrk*nt” II' t""
atau perangkat lunak Komputer yang dir;m;m :l ’I”
secara khusus dikembangkan untuk men1ll3|~'?i}:: ”-”
perbugtan sebagaimana dimaksud dalam l;‘l."' I ”'I'.
sKampal dengan Pasal 33;b. sandi ‘ Tll'\‘\' |II|
iu?lgjifteg'i((‘)df Akses, at'c.lll hal yang sejenis denpin
o digak; LUCL; an agar Sistem Elektronik menjndi
e it es dengan tujuan memfasilitasi perbunti
pasz%a;;nana dimaksud dalam Pasal 27 sampai dengn
padaAya;[Z()I)b . T|r‘1dakan‘ seba.g'aimana dimaksud
gl ubantlndakp[.d?najlkaditujukan|||||nl~
o ukan kegiatan penelitian, pengujian Sisten
ekFrgmk, untuk perlindungan Sistem Elektro:‘ail' ‘
sen@m secara sah dan tidak melawan hukum .
Setiap Orang dengan sengaja dan tanpa héuk ati
melawan hukum melakukan manipulasi penci ["‘r'"'
perubahan, penghilangan, pengrusaks;n lnfolil;nla:l-l;
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memtndahibun

lan/ataun Dokumoen BACKIFOTTS Aiisis
ronik dan/atau Dokumen

ip seolah-olah data yang,

Flektronik o
(ujuan agar Informasi Elekt
Elekironik tersebut diangge
otentik.
Setiap Orang dengan sehg,
melawan hukum melakukan p
dimaksud dalam Pasal 27 sampai dengan Pasal 34
yang mengakibatkan kerugian bagi Orang lain.
Setiap Orang dengan sengaja melakukan perbuatan
yang dilarang sebagaimana dimaksud dalam Pasal 27
sampai dengan Pasal 36 di luar wilayah Indonesia
terhadap Sistem Elektronik yang berada di wilayah

yurisdiksi Indonesia.

aja dan tanpa hak atau

"asal 36
crbuatan sebagaimana

I

[l | Pasal 37

Irdasarkan tabel di atas dapat diketahui bahwa Undang-Undang Nomor 11

(Wi 2008 tentang Informasi dan Transaksi Elektronik (UU ITE) telah
'\ lnkukan kriminalisasi terhadap 20 (duapuluh) perbuatan sebagai tindak pidana
I hndang Informasi dan Transaksi Elektronik. Kriminalisasi terhadap perbuatan-
(o1 Intatan tersebut sebagai tindak pidana dipandang sangat tepat dan penting
[l rangka pembangunan bangsa Indonesia untuk mencapai kesejahteraan.

\pibila tindak pidana berdasarkan undang-undang tersebut di atas di bandingkan

J\enpan jenis tindak pidana sebagaimana dimaksud dalam Draft Convention
(vher Crime tahun 2001, Khususnya yang berkaitan dengan ketentuan hukum
pidana substantif nampaknya undang-undang tersebut telah mengadopsi
“hagian dari draft konvensi cyber-crime dimaksud. Hal ini mengingat rumusan
(ndak pidana dalam UU-ITE tersebut juga terdapat pada ketentuan Pasal 2
ampai dengan Pasal 11 Bab 1i Draft Convention on Cyber Crime® perbuatan-

perbuatan sebagai tindak pidana cyber crime yaitu:

litle 12 Offender against the confidentiality, integrity and availability of
computer data and systems, meliputi:

Hlegal Access, sengaja memasuki/mengakses sistem komputer tanpa hak

(Art. 2)

I [llegal Interception: sengaja dan tanpa hak mendengar/menangkap secara
diam-diam pengiriman (transmisi) dan pemancaran (emissi) data komputer
yang tidak bersifat publik ke, dari, atau di dalam sistem komputer dengan

menggunakan alat bantu teknis (Art. 3)

il

Arief. 2006. Tindak Pidana Mayaniara. Perkembangan Kajian Cyber Crime

* Barda Nawawi
afindo Persada. Jakarta. him. 22-24.

di Indonesia. PV. Rajagr
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oo Phada frrerference s senpgagi o tnnpa hale o melaikulkan perusalot,
penghapusan, perubahan atau penghapusan data komputer (Art. 1)

d. Systent Interference: sengaja melakukan gangguan/rintangan serius tanpn
hak terhadap berfungsinya sistem komputer (Art. 5) ..

e. Misuse of Devices: penyalahgunaan perlengkapan komputer, termasul
2;0gram komputer, password komputer, kode masuk (access code) (Anl

Title 2: Computer related offences

a.  Computer related Forgery (Art. 7). Pemalsuan (dengan sengaja dan tanpi
hak memasukkan, mengubah. menghapus data autentik mé:njz-ldi fical
autentik dengan maksud digunakan sebagai data autentik); ‘

b.  Computer related Fraud (Art. 8): Penipuan (dengan sengaja dan tanpa hal
menyebabkan hilangnya barang/kekayaan orang lain dengan curn
memasukkan, mengubah, menghapus data komputer, atau dengun
mengganggu berfungsinya komputer/sistem komputer, dengan tujuan 1|r|£1:1-
memperoleh keuntungan ekonomi bagi dirinya sendiri atau orang lain),

Title 3: Content-related offences

Delik-delik yang berhubungan dengan pornografi anak (child porrnography,
Art. 9), meliputi perbuatan: '

a. memproduksi dengan tujuan didistribusikan melalui sistem komputer;
b. menawarkan melalui sistem komputer;

¢. mendistribusi atau mengirim melalui sistem komputer;

d. memperoleh melalui sistem komputer;

e

memiliki di dalam sistem komputer atau di dalam media penyimpanan dat

"II"{th]!c 4: Offences related to infringements of copyright and related right (A1l

I_)':liillll kaitan ini Barda Nanawi Arief® dengan merujuk pada sistematika Dr//

Convention on Cybercrime dari Dewan Eropa (Council of Europe) yaitu Drall

No. 25, Desember 2000 dimana konvensi ini ditandatahgani oleh 30 neginn

pada bulan November 2001 di Budapest, Bulgaria, memberikan kategori (-):!n-r

crime sebagai delik dalam empat hal sebagai berikut: )

a. [?elik—clelik terhadap kerahasiaan, integritas, dan ketersediaan data dun
sistem komputer termasuk di dalamnya antara lain mengakses siston

> ! 5 3
Ba_rda Nﬁ.]‘la?\fl A’I’IC[ 2906. Tindak Pidana Mayantara: Perkembangan Kajian Cyber Crim
di Indonesia. PT. RajaGrafindo Persada. Jakarta. him 25 sd 26. o
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komputer tanpa halk {r’H:"qu acces), tanpa hak menangiap/mendeigsat
pengiriman dan pemancaran (illegal interception), tanpa hak merusak datn
(data interference), tanpa hak mengganggu sistem (system interference),
menyalahgunakan perlengkapan (misuse of devices),

[, Delik-delik yang berhubungan dengan komputer berupa pemalsuan dan
penipuan dengan komputer (computer related offences: forgery and fraud):;

. Delik-delik yang bermuatan tentang ‘pornografi anak (conteni-related
offences, child pornography),

| Delik-delik yang berhubungan dengan masalah hak cipta (offences related
to Infringements of copyright).

l.cbijakan kriminal berdasarkan UU ITE tersebut apabila dikaji lebih lanjut
(ernyata terdapat beberapa permasalahan antara lain yaitu ( 1} rumusan ketentuan
lcntang sanksi pidananya lemah untuk ditegakkan; (2) adanya ridanden
(pengulangan) kriminalisasi terhadap perbuatan yang sudah dikriminalisasikan,
(1) perumusannya bersifat “karet” dan (4) adanya tumpang-tindih dengan
l.ctentuan-ketentuan pidana dalam perundang-undangan lainnya yang berkaitan
(dengan bidang teknologi informatika.

Schubungan rumusan tentang sanksi pidana dalam UU ITE tidak mengatur
\ccara khusus tentang cara bagaimana menggunakan sanksi pidananya (pedoman
penjatuhan sanksi), ini akan berakibat adanya kesulitan dalam tataran penegakan
hukum yang akhirnya tujuan adanya sanksi pidana dalam undang-undang
\ersebut tidak akan terwujud. Adanya rumusan sanksi pidana penjara dan denda
seperti yang terdapat dalam UU-ITE jika tidak diikuti dengan pedoman cara
penjatuhan pidananya akan menyebabkan kesulitan dalam praktik bagi hakim
dalam menjatuhkan bobot pidananya. Ini mengingat dengan adanya rumusan
seperti itu berarti kedua jenis pidana tersebut dijatuhkan secara bersama-sama.
Pada perumusan seperti ini akan timbul masalah untuk menentukan bobot antara
besarnya pidana penjara dengan pidana denda yang akan dijatuhkan yang nofa
hene menurut sistem pidana yang dianut Kitab Undang-Undang Hukum Pidana
(KUHP) dimana pidana denda kualifikasinya Jebih ringan dibandingkan dengan
pidana penjara. Kondisi tersebut akan diperparah lagi dengan tidak adanya
ketentuan tentang penggunaan pidana denda. Ini berarti ketentuan pidana
dendanya dikembalikan kepada ketentuan pidana denda sebagaimana yang diatur
dalam Pasal 30 KUHP. Menurut ketentuan Pasal 30 KUHP, jika denda tidak
dibayar maka diganti dengan pidana kurungan subsider maksimal selama 6
(enam) bulan. Sehingga dengan rumusan seperti itu berarti juga menyamakan
kualifikasi pidana penjara sama dengan pidana kurungan.
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pERiuga apabirfa dianalisis lebih |
dalam Pasal 36 bersifat ridanden mengingat pada das
yang telah dijadikan tindak pid
dalam Pasal 27 sam
lain. Selain it

arnya setinp poi bty
ana (kriminalisasi) sebagaimana (eluli (| w1t

u ketentuan Pasal 36 tersebut mempunyai akibat hul

dapat menghilangkan aspek pidana dalam UU-ITE. Hal ini dikarenakun doj
adanya ketent

pidana di bida
dengan dalih
berdasarkan Pa
karena rumusa
bersifat meluas

it

ik

uan Pasal 36 dapat mengaburkan unsur perbuatan sebaga Hilul
ng ITE, karena dapat saja untuk kepentingan pembuktian sl

sal 36 ini. Sedangkan dikatakan perumusannya bersifif i i

n perbuatan-perbuatan sebagai tindak pidana di bidy

dan multi tafsir. Sebagai contoh rumusan Pasal 27

(1) Setiap Orang dengan sengaja dan tanpa hak mendistribusik
mentransmisikan dan/atau membuat
dan/atau Dokumen Elektronik
kesusilaan;

i 1

an dan/ata
dapat diaksesnya Informasi [:[ck il
yang memiliki muatan yang melagipjiag

(2) Setiap Orang dengan sengaja dan tanpa hak mendistribusik
mentransmisikan dan/atau membuat dapat diaksesnya Informa
dan/atau Dokumen Elektronik yang memiliki muatan perjudi

(3) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan i/l
mentransmisikan dan/atauy membuat dapat diaksesnya Inform

asi Elektron |l
dan/atau Dokumen Elektronik yang memiliki muatan penghinaan da/i(
pencemaran nama baik;

(4) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/u(
mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elcl

dan/atau Dokumen Elektronik Yang memiliki muata
pengancaman.

an dan/intu
stBEleltronll
an;

LS
tronl
n pemerasan dan/ili

Berdasarkan rumusan tindak
berkaitan dengan informasi e
ini. Sehingga tidak menghera
“curhat” melalui e-mail atas r
Sutra Tanggerang berbuntut
Juncto Pasal 45 UU-ITE yan
Umum kepada Penyidik Polda

pidana di atas, nampaknya semua perbuatan Yl
lektronik dapat dijerat dengan ketentuan Pasq| |/
nkan kasus yang menjerat Prita Mulyasari ki
endahnya pelayanan RS Omni Internasional Alni
tuntutan pidana berdasarkan Pasal 27 Ayal (1)
g disarankan secara lisan oleh Jaksa Penuniu
Metro Jaya untuk menjerat perbuatan terschi( |

Dikatakan tumpang-tindih dengan ketentuan undan

g-undang lainnya deny
alasan sebagai diuraikan di bawah ini.

" Radar Lampung, 5 Juni 2009.
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anjut nampaknya kebijakan kebmyl s

pai dengan 34 adalah perbuatan yang merugikan o4,

sulit menentukan kerugian orang lain akhirnya bor i,

J= l - YR
i ‘ l “I“"L { Il“h““ | ‘l “‘“"L Ii“l““f_,"" I l“l(!t LIS L llll|l(
: ‘Illl llll' [} 'J lq ] ’ )}) S '4 4 Yi(y

b Persaingan Usaha Tidak Selat

Ml 23:

. o sndapatkan
| ha dilarang bersekongkol dengan pihak lain untuk Ew”qu[[lhqsiq
elnkon usahe : . ifikasikan sebagai rahasiz
1| I”::.Li kegiatan usaha pesaingnya yang dl‘kla‘SﬂIldell\'l[.] ac;n iqha i
& llllu w1 sehingga dapat mengakibatkan terjadinya persaingan us
perisihag

dhinlt

aal ,".4.“[ dilarang bersekongkol dengan pihak S mengham]']?ﬁ(:
Halpku UsE t]au emasaran barang dan atau jasa pelaku usaha pe.sa".‘g-k {i‘i
ftocycs! din ad a Er barang dan atau jasa yang ditawarkan atau d—lpaSD un
: “J"m: m:a,f:kutfn menjadi berkurang baik dari jumlah, kualitas maup
pasar bersang

| epatan waktu yang dipersyaratkan.

: ’ et
llentuk perbuatan yang diatur oleh kedua pas'ai di atasJusidzza;;gﬁinsncbgs;;i
. - tentuan UU-ITE. Halinimcngmga’[ banyak kej " S aROrEn
: “'*’ﬁ*”ka“'kﬁf erusahaan berkaitan persaingan usaha yang ti st
Illl1| ..1“ llu_;a(‘;lig?)a?'a hacker yang dibayar oleh suatu perusahaan untuk membo
IR KA 3

ilus perusahaan lainnya. .
{/ndang-Undang Nomor 19 Tahun 2002 Tentang Hak Cipta
Indang-

- . o lam
Venurut undang-undang ini, ciptaan yang dilindungi ada.lla]; t(;;it:lia;rggmm
I '-“ il engetahuan, seni, dan sastra, yang me1‘1‘cakup- (@) t"tkan dan
||IHLm|i,lt$upzmﬁet perwajahan (lay out) karya tLl(];S yaélg ii;t‘:;: iqir*,yanff

OIMPLLEL S . : i idato, danc ain yang
il hasil karya t[Ul]}S iT;?;E:l?‘;:z]j:ilé:(t;t:;?k;nﬁuk kepentingan Pe“dlidlka:
e o l-tltl;r(;n‘ (d) Iaguztau musik dengan atau tanpa,teks; (Ef) ri’:?;a
ks I)mgﬁjt'iall fi koreografi, pewayangan, dan pantomim; (D 5‘,6?‘1 rse}ni
 drama mii:l t i(se ,eﬁi seni lukis, gambar, seni ukir, St?nl, kaligrafl, o
Hulam Seg&}la . kolzqe dan seni terapan meliputi: arsitektur, peta, s i
lmh'm’ ;6:1 ?:Enfi’nema;oéraﬁ, terjemahan, tafsir, saduran, bunga rampai,
l;::::gdsz’ (;gan ke,u”ya Jain dari hasil pengalih wujudan.

19 Tahun
s oy s Undang-Undang Nomor ‘

' nis-jenis ciptaan tersebut _ aiia
| lm)glajnetl:l];dulfllijéipt; memberikan sanksi atas pelanggarannya sebagaima
002 Tentang

i berikut: ;
] Pasal 72 sebagai beriku : A ataii
d Mug da]?gr:iapa dengan sengaja menyiarkan, memamerkan, menge
(!) Barat
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SO AR TR CTRAIE sehagatmana dimaksud - pada ayat (1) dipldnig
dengan pidana penjara paling lama 5 (hma) tahun dan/atau dendu piliig
banyak Rp 500.000.000,00 (lima ratus juta rupiah);

Barangsiapa dengan sengaja dan tanpa hak memperbanyak pen i,
untuk kepentingan komersial suatu Program Komputer dipidana o,
pidana penjara paling lama 5 (lima) tahun dan/atau denda paling by il
Rp 500.000.000.00 (lima ratus juta rupiah).

—
(5]
Sy

Sedangkan Pasal | mendefinisikan pengertian program komputer:
sekumpulan instruksi yang diwujudkan dalam bentuk bahasa, kode, sl
ataupun bentuk lain, yang apabila digabungkan dengan  media  yi
dapat dibaca dengan komputer akan mampu membuat komputer bekerji il
melakukan fungsi fungsi khusus atau untuk mencapai hasil yang Kl
termasuk persiapan dalam merancang instruksi instruksi tersebult.

il

Mengingat kemajuan teknologi saat ini banyak hasil ciptaan yang dibul il
dipublikasikan dengan menggunakan sarana aplikasi komputer. Oleh ke
itu perbuatan sebagaimana diatur dalam ketentuan UU Hak Cipta di atas diju
Juga ditanggulangi berdasarkan ketentuan Pasal 35 UU-ITE, yakni:
Setiap orang dengan sengaja dan tanpa hak atau melawan hol i
melakukan manipulasi, penciptaan, perubahan, penghilanp
pengrusakan Informasi Elektronik dan/atau Dokumen Elektronik de i
tujuan agar Informasi Elektronik dan/atau Dokumen Elektronik ter ol
dianggap seolah-olah data yang otentik.

Undang-Undang Nomor 15 Tahun 2001 Tentang Merek

Perdagangan global, sejalan dengan konvensi-konvensi internasional yang (ol
diratifikasi Indonesia, menjadika peranan Merek menjadi sangat penting
terutama dalam menjaga persaingan usaha yang schat. Hal tersebut di il
memerlukan pengaturan yang memadai tentang Merek guna memberili
peningkatan layanan bagi masyarakat. Oleh karena itu Undang-Undang Moy |
telah melakukan kriminalisasi terhadap beberapa perbuatan sebagai tindil
pidana merek yaitu:

a.  Dengan sengaja dan tanpa hak menggunakan Merek yang sama pi
kescluruhannya dengan Merek terdaftar milik pihak lain untuk barang ()
atau jasa sejenis yang diproduksi dan/atay diperdagangkan (Pasal 90).

b. Dengan sengaja dan tanpa hak menggunakan Merek yang sama pil
pokoknya dengan Merek terdaftar milik pihak lain untuk barang d:

in/alig
Jasa sejenis yang diproduksi dan/atau diperdagangkan (Pasal 91);
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Dengan sengaja dan tanpa hak Il\t_‘._ll}.',p,_ll!lu'lsi'.ll l:mf’m y““-l}.]ﬁ“.l,“”,1],:.:::”,
Leseluruhan dengan indikasi-geografis milik !II|I:I1\' lain :Ifllll \' ]{I1'|11I}."}‘ #
wima atau sejenis dengan barang yang terdaftar (Pasal )E‘Aya{f )‘}“ il

| Dengan sengaja dan tanpa hak n“xcng.g.unu‘!\':m. lill.lf.lﬂ ydlll;gh:;:l“lllll]c[l, [Vtm;,‘
|;l>l\tai<|1yzl dengan indikasi-geografis milik |1‘|I|:1l\ Jmn LGzu;\ ‘._l ‘2),‘" yang
snma atau sejenis dengan barang yang terdaftar (Pasal 9 Aya d['“h-'dungi
engan sengaja dan tanpa hak menggynakan 'ta.ncla yang | _‘Kh;‘{
herdasarkan indikasi asal pada barang atgu jasasehingga dap\at] [ﬁu.nl}-;qe‘[ﬁ;l
atau menyesatkan masyarakat mengenai asal barang atau asal jasa ter:
(Pasal 93);

lonpan kemajuan teknologi saat ini kegiatan perdagang?m be.my‘ak dllf::g:i
nelalui internet. Akibatnya kegiatan perdagangan mul‘.a{ dari p1 Omlosis erek
lupang sampai transaksi jual belinya dilakukan melalui mterliu:t; 5:::“]1- dzit S
(i perbuatan sebagaimana diatur dalam ketc.ntuan uu quETU ;;E ,rﬁm-
dnpat juga ditanggulangi berdasarka‘n ketentuan Pasal 35 —ml “:a_\,nc hui{um
- Setiap Orang dengan sengaja dan tanpa hak atau mela o
melakukan manipulasi, penciptaan, perubahani peng LZ %car;
pengrusakan Informasi Elektronik danfatau.Dokumen [:Iektroqll(t. ﬁ:eiut
tujuan agar Informasi Elektronik dan/atau Dokumen Elektronik te

dianggap seolah-olah data yang otentik.
(Indang-Undang Nomor 36 Tahun 1999 Tentang Telekomunikasi

I'enyelenggaraan telekomunikasi mempunya? arti St‘ratég;znizlflll;:Eﬁii
nu-]ilpcrkukuh persatuan dan kesatuan. bangsa, m§1r1pcr ! ngun:-, e
pemerintahan, mendukung terciptanya tujuan pemerataan pem ai Ubga“sasi
linsil-hasilnya, serta meningkatkan hubungan E%ntarl.)angsg. Plengartu h Ssat it
(dan perkembangan teknologi telekomunikasi yang lsangzrllzn o e
e eeomt o, Unulk melindung; aivitas elokomuniias
I1:lxlc]]ii];gu:rd];?idga?ntf‘:z]l(;inrzz;zizll;annkl;i(minalisasibsebagaimana diatur dalam
] £ =

pasal-pasal sebagai berikut.

e 2If.’enyelenggara telekomunikasi. dilarang melakukan kegll(aeta:n:il;zig:
penyelenggaraan telekomunikasi yang bertgntangan dengan kep o
umum, kesusilaan, keamanan, atau ketertiban umum.

danr i tanpa hak, tidak sah, atau
Setiap orang dilarang melakukan perbuatan anp e ; sl
memanipulasi : (a) akses ke jaringan telekomunikasi; dan atau (b) akses
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ke jasa telek tkaetr dan . I
) lekomunikasi; dan atau (¢) akses ke jaringan telokormmibss

khusus.

Pasal 38:
Setiap orangld_ilarang melakukan perbuatan yang dapat men il
: éangguaﬂ.ﬁssk dan elektromagnetik terhadap penyelenppiii
telekomunikasi. l |
Pasal 40:

Set|a§‘0rang dilarang mglakukan kegiatan penyadapan atas infofi
yang disalurkan melalui jaringan telekomunikasi dalam bentul, T

-AFTblla p'erbt.)atan-perlzfuatan yang dikatagorikan sebagai tinduk piilu
telekomunikasi tersebut di atas dikaitkan dengan UU-ITE, nampaknya pethin
e 3 . . . 4 ¢ ‘ i
tersebut dapat juga ditanggulangi dengan ketentuan dalam UU-ITE yai(
Pasal 27 Ayat (1)

Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/aii

I"I = 1 i -
entransmisikan dan/atau membuat dapat diaksesnya Infoi

]:]e O”]k ."{atﬂ OkUl EJ] ualnn

Pasal 30 Ayat (2):

Seti 5 i
melapkOrang dengan sengaja dan tanpa hak atau melawan hul
ngakses Komputer dan/atau Sistem Elektronik dengan cara api i

l Q asi e tl()“ drl“ i

Pasal 30 Ayat (3)
Setiap Orang dengan sengaja dan tanpa hak atau melawan huli

mengakses Komputer dan/atau Sistem Elektronik dengan cara apa i

dengan mel
S anggar, menerobos, melampaui, at :

? > paul, atau me oy
pengamanan; » I'l_]ebO] SIS1e

Pasal 31 Ayat (1)

ilcetlla}f Eral?g dengap sengaja dan tanpa hak atau melawan hukui
akukan intersepsi atau penyadapan atas Informasi Elektronik duy/

atau Dokumen Elektronik dalam
. am suatu Komputer d ; CON
Elektronik tertentu milik Orang lain, e
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Bhbungan-aenzan KOy atiall Ll i IR ST SR e b e o
dlinpan dirumuskan periu memperhatikan kode etik atau rambu-rambu
epunaan hukum pidana,  Menurul Muladi yang dapat mencerminkan
pentingan masyarakat sehingga terhindar dari ekses negatifinya yaitu:"
lingan menggunakan hukum pidana dengan secara emosional untuk
melakukan pembalasan semata-mata;
I lukum pidana hendaknya jangan digunakan untuk memidana pérbuatan
yang tidak jelas korban atau kerugiannya;
llukum pidana jangan dipakai guna mencapai suatu tujuan yang pada
(dusarnya dapat dicapai dengan cara lain yang sama efektifnya dengan
penderitaan atau kerugian yang lebih sedikit;
Jangan memakai hukum pidana apabila kerugian yang ditimbulkan oleh
pemidanaan akan lebih besar daripada kerugian yang diakibatkan oleh tindak
pidana yang akan dirumuskan;
| lukum pidana jangan digunakan apabila hasil sampingan (by product)
yang ditimbulkan lebih merugikan dibanding dengan perbuatan yang akan
ikriminalisasikan;
| Jangan menggunakan hukum pidana apabila tidak dibanding oleh
masyarakat secara kuat;
Jangan menggunakan hukum pidana apabila penggunaannya diperkirakan
lidak dapat efektif (unenforceable),
| Ilukum pidana harus uniform, univerying and universalistic,
| Ilukum pidana harus rasional;
| Ilukum pidana harus menjaga keserasian antara order, legitimation and
competence,
| Ilukum pidana harus menjaga kesclarasan antara social defence, procedural
faorness and substantive justice;
| Hukum pidana harus menjaga keserasian antara moralis komunal, moralis
kelembagaan dan moralis sipil;
i  Penggunaan hukum pidana harus memperhatikan korban kejahatan;
\ Dalam hal-hal tertentu hukum pidana harus mempertimbangkan secara
khusus skala prioritas kepentingan pengaturan;
o Penggunaan hukum pidana sebagai sarana represif harus didayagunakan
secara serentak dengan sarana pencegahan yang bersifat non-penal
(prevention without punishment).

legitu juga kebijakan tentang mekanisme sistem peradilan pidananya. UU-
(15 tidak dapat disamakan dengan mekanisme sistem peradilan pidana
cbagaimana yang diatur dalam Kitab Undang-Undang Hukum Acara Pidana
(KUHAP). Hal ini mengingat karakteristik kejahatan mayantara yang, tidak

\ama dengan karakteristik kejahatan pada umumnya sebagaimana yang diatur
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