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A Cyber crime is 

a crime that 

occurs in the 

virtual community 

of the internet. 

- Roger LeRoy 

Miller

1. Offences against the 

confidentiality, integrity and 

availability of computer data 

and systems.

Kategori berdasarkan: Cybercrime 

Convention 2001.

2. Computer related 

offences

3. Content-related 

offences

4. Offences related to 

infringement of copyright and 

related rights



Transformasi Teknologi

Teknologi lanjutan: Android, 

Iphone OS. Marketplace
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IOS, Software terkini, Revolusi Industri 4.0 etc.

5 Tahun Terakhir 

Teknologi terkini. Era 

Digitalisasi. Era Society 

5.0  

NOW

Awal perkembangan 

Teknologi. Ex: Windows 

1.0, Symbian.

Abad 19



KASUS 2020

Kredit Plus

Kebocoran data pengguna KreditPlus 

dipaparkan dalam laporan dari firma 

keamanan siber asal Amerika 

Serikat, Cyble. Berdasarkan laporan 

tersebut, data pribadi milik sekitar 

890.000 nasabah Kreditplus diduga 

bocor.
Shopback

Kasus kebocoran data yang menimpa 

platform cashback rewards serta kurator e-

commerce asal Singapura, ShopBack terjadi 

pada September 2020 lalu. Dalam 

keterangan resmi yang dibagikan ShopBack 

lewat e-mail kepada seluruh penggunanya, 

disebutkan bahwa ShopBack mengaku 

menemukan adanya akses ilegal ke sistem 

yang memuat data pengguna.

Red Doors

Pendiri komunitas Ethical Hacker Indonesia, 

Teguh Aprianto mengungkap adanya 5,8 

juta data pengguna RedDoorz yang dijual 

seharga 2.000 dollar AS atau sekitar Rp 28,2 

juta rupiah pada November 2020 lalu. Data 

tersebut dijual di situs Raid Forum yang bisa 

diakses secara terbuka. Data pengguna 

RedDoorz yang bocor mencakup nama, e-

mail, password bcrypt, foto profil, gender, 

hingga nomor ponsel

Tokopedia

Pada awal Mei 2020, sebanyak 91 

juta data pengguna dan lebih dari 

tujuh juta data merchant Tokopeda 

dikabarkan dijual di situs gelap (dark 

web). Tokopedia klaim datanya 

aman. 

Bhineka.com

Sekelompok peretas dengan nama 

ShinyHunters mengklaim telah menjual 

1,2 juta data pelanggan Bhinneka.com. 

ShinyHunters kabarnya menjual 1,2 juta 

pengguna Bhinneka.com tersebut 

dengan banderol 1.200 dollar AS atau 

sekitar Rp 17,8 juta

Pemilu 2014

Jutaan data kependudukan milik 

warga Indonesia diduga bocor dan 

dibagikan lewat forum komunitas 

hacker. Data tersebut diklaim 

merupakan data Daftar Pemilih Tetap 

(DPT) Pemilu 2014. Sang peretas 

mengklaim telah mengantongi 2,3 

juta data kependudukan.

Kasus
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UNIDROIT adalah organisasi antarpemerintah yang memiliki tujuan untuk 

melakukan harmonisasi Hukum perdata internasional di seluruh negara dengan 

penyeragaman aturan, konvensi internasional, dan produksi model hukum, 

seperangkat prinsip, panduan, dan pedoman.

UNIDROIT

General Data Protection Regulation, sebuah peraturan tentang Data Privacy 

(perlindungan data) yang diterapkan bagi seluruh perusahaan di dunia yang 

menyimpan, mengolah atau memproses personal data penduduk dari 28 negara yang 

tergabung dalam EU (Uni Eropa) 

GDPR



The EU Cybersecurity Act

Memperkenalkan kerangka kerja sertifikasi keamanan siber di seluruh EU untuk produk, 

layanan, dan proses TIK. Perusahaan yang menjalankan bisnis di EU akan mendapat 

manfaat dari keharusan mensertifikasi produk, proses, dan layanan TIK mereka hanya sekali 

dan melihat sertifikat mereka diakui di seluruh Uni Eropa.

The Tallinn Manual

Diterbitkan pada Maret 2013, adalah upaya komprehensif dan otoritatif 

pertama untuk menganalisis penerapan hukum internasional untuk 

perang cyber. Itu diproduksi oleh tim sarjana hukum internasional atas 

permintaan Pusat Keunggulan Pertahanan Siber Koperasi NATO, yang 

berlokasi di Tallinnn, Estonia

Convention on Cyber Crime 2001 
Substansi konvensi mencakup area yang cukup 

luas, bahkan mengandung kebijakan kriminal 

(criminal policy) yang bertujuan untuk melindungi 

masyarakat dari cyber crime, baik melalui Undang-

Undang maupun kerjasama internasional.

African Union Convention on Cyber Security and Personal Data 

Protection

Peraturan ini dirancang pada tahun 2011 untuk menetapkan 'kerangka kerja yang 

kredibel untuk keamanan siber di Afrika melalui organisasi transaksi elektronik, 

perlindungan data pribadi, promosi keamanan siber, e-governance dan memerangi 

kejahatan siber

International 

Instrumen



Instrumen Hukum Nasional

Peraturan baru penyelenggaraan sistem dan 

transaksi elektronik (PSTE) telah terbit dalam 

Peraturan Pemerintah (PP) Nomor 71 Tahun 2019 

yang merevisi aturan sebelumnya mengenai hal 

serupa, yakni PP 82/2012. Aturan ini dianggap 

memberi kepastian hukum bagi pelaku usaha yang 

mengoperasikan PSTE dalam kegiatan bisnisnya.

PP PSTE

Pasal 167 ayat (1) dan (2) KUHP; 

Perbuatan Hacking

Kitab Undang-Undang Hukum 

Pidana

-Penyalahgunaan Perangkat: Pasal 34 UU 

ITE

- Penipuan dan Pemalsuan yang berkaitan 

dengan Komputer: Pasal 35 UU ITE

UU ITE

-Konten Ilegal: (Pasal 27, 28, dan 29 UU 

ITE).

-Akses Ilegal: (Pasal 30 UU  ITE)

-Penyadapan Ilegal: (Pasal 31 UU ITE)

-Gangguan Data: (Pasal 32 UU ITE)

-Gangguan Sistem: Pasal 33 UU ITE

UU ITE

NASIONAL



Produk Ius Constituendum

RUU Perlindungan 

Data Pribadi
RUU Keamanan dan 

Ketahanan Siber

Direktur Center of Economic and Law Studies (Celios), RUU ini

memiliki urgensi yang penting dalam menanganai permasalahan

hukum di masa saat ini. Terkhusus pada permasalahan pinjaman

online illegal yang sedang marak.

Produk hukum ini penting untuk dibuat dan disahkan untuk

menanggulangi adanya serangan siber. Fokus dari aturan ini

berusaha melindungi data-data penting yang menyangkut rahasia

negara. .



PRO dan KONTRA

Which one is crime ?.

Judi Online

- Akses tanpa VPN.

- Kamuflase situs WEB

- Jumlah yang massif.

Pembajakan FILM

- Kerugian Negara pada tahun 

2017, mencapai Rp. 1.7 Triliun

Budaya masyarakat yang rendah 

mengenai penghargaan Hak 

Kekayaan Intelektual. Pornografi

- Cakupan hukum yang sempit.

- Transaksi konten pornografi berada di Negara lain.  
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Penegakan 

Hukum 

Terhadap Pelaku 

Tindak

Pidana Cyber 

Crime

Cyber 

Crime

Pelaku Tindak pidana Cyber crime akan dituntut 

pertanggungjawaban pidana sama dengan pelaku 

tindak pidana lainya sesuai KUHP dan UU ITE 

Nomor 11 Tahun 2008.

Mayoritas Penanganan Cyber Crime dilakukan 

melalui jalur litigasi. 

Untuk prosedur penegakan hukum dilakukan menurut 

Kitab Undang-Undang Hukum Acara Pidana sesuai 

dengan UndangUndang No. 8 Tahun 1981 karena 

pelanggaran Cyber crime akan dituntut secara formil 

dalam Kitab UndangUndang Hukum Acara Pidana 

sebagai bentuk penegakan hukum bagi pelaku untuk 

mempertanggungjawabkan perbuatan pidana Cyber 

crime.



SOLUSI PENANGANAN CYBER 

CRIME

SDM dalam 

penanganan 

Cybercrime harus 

professional dalam 

bidang IT.

Peningkatan SDM

Substansi hokum dalam UU ITE dan 

Peraturan pelaksana perlu diperjelas dan 

diperinci

Perbaikan Perundang-undangan

Edukasi melalui jalur formal maupun non 

formal kepada masyarakat untuk 

menimbulkan kesadaran berhukum yang 

bijak.   

Edukasi Masyarakat

Proses penanganan cybercrime 

ditentukan oleh perangkat keras 

yang digunakan oleh penegak 

hokum. 

Pembaruan Hardware



Thank You



RUU ketahanan siber

PP satu data indonesia (terbatas)

RUU perlindungan data pribadi

Digital Society 5.0

apa saja yang diperlukan dalam membangun masyarakat 5.0

komparasi dengan negara maju

plus minus 

kejahatan terbaru

DRM dalam pengangulangan kejahatan siber

Digital Right Management

berkreasi 
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